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) cl. 1
Ucel dokumentu

Provozni fad Informaéniho a komunikaéniho rozhrani Ceské spravy socidlniho zabezpedeni (dale jen
+IKR") pro komunikaci se systémy tfetich stran je vymezeni pravidel zavaznych pro komunikaci Ceské
spravy socialniho zabezpeceni (dale jen ,CSSZ") se systémy tfetich stran prostfednictvim rozhrani
umoznuijiciho pfimou komunikaci mezi informacnimi systémy.

1)

2)

3)

4)

5)

6)

7)

8)

Cl. 2
Definice pojmii

IKR je rozhrani CSSZ vytvorené za Gcelem umoznéni pFl'mé elektronické komunikace s klienty
a dalsimi opravnénymi osobami a vymény dat s organy vefejné moci. Jeho soucasti je ePortal
€SSz, portal Oteviena data CSSZ a Access Point CSSZ.

InfoDB je databaze obsahuijici provozni data nutna pro zodpovézeni rychlych dotaz(.

Spravcem IKR dle zakona C. 365/2000 Sb., o informacnich systémech veFejné spravy a o zméné
nekterych dalSich zakond, ve znéni pozde]smh predpisd (dale jen ,zakon ¢. 365/2000 Sb.“), je
¢ssz.
Tretimi stranami IKR pro elektronickou vyménu dat (dale jen ,tfeti strana") jsou:

a) Ministerstvo prace a socialnich véci Ceské republiky;

b) Policie Ceské republiky, Celni sprava Ceské republiky;

c) soudy, soudni exekutofi;

d) daléi subjekty, které jsou v souladu s prislusnymi pravnimi predpisy opravnéné od CSSZ
vyzadovat informace.

Business to Business (dale jen ,B2B") sluzbami se pro ucely tohoto Provozniho fadu rozumi webové
sluzby IKR CSSZ typu B2B poskytované prostfednictvim B2B rozhrani, které jsou urCeny tfetim
stranam za Ucelem predavani dat CSSZ ulozenych v InfoDB.

Integrovany informaécni systém CSSZ (déle jen ,IIS CSSZ") je informaéni systém zaregistrovany
podle zakona ¢. 365/2000 Sb., a je prvkem kritické informacni infrastruktury statu podle zakona
¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisd.

Demilitarizovanou zénou IKR (dale jen ,DMZ IKR") se rozumi fyzicka anebo logicka podsit’ IKR
CSSZ, ktera je z bezpecnostnich diivodd oddélena od ostatnich zafizeni IIS CSSZ, ve které jsou
umistény sluzby, které jsou k dispozici dalkovym zplisobem prostfednictvim verejné sité internetu.
Hyper Text Transfer Protocol Secure (dale jen ,HTTPS") je protokol umoznuijici zabezpecenou
komunikaci v pocitacové siti.
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9) Informacni systém verejné spravy (dale jen ,ISVS") je funkéni celek zabezpecujici cilevédomou
a systematickou informacni ¢innost vedenou organy verejné spravy podle zakona ¢. 365/2000 Sb.

10) Informacénim systémem datovych schranek (dale jen ,ISDS") se rozumi ISVS, ktery zajistuje
bezpetnou a prlikaznou elektronickou komunikaci mezi organy verejné moci (dale jen ,OVM")
na strané jedné a fyzickymi i pravnickymi osobami na strané druhé, jehoz spravcem je
Ministerstvo vnitra (dale jen ,MV").

11) Lokalnim administratorem je standardné opravnény zastupce subjektu, mlze jim byt i treti osoba
(podnikatelsky subjekt zajist'ujici smluvné podporu IKT), pfipadné mohou subjekty verejné spravy
delegovat tyto ¢innosti prostrednictvim verejnopravnich smiuv.

12) Revokacni seznam (dale jen ,CRL“) je seznam zneplatnénych (revokovanych) digitalnich
certifikatd.

13) Secure Sockets Layer (SSL) se rozumi kryptograficky protokol poskytujici moznost zabezpecené
komunikace Sifrovanim a autentizaci komunikujicich stran.

14) SSL Organization Validation se rozumi certifikat poskytujici zabezpeceni komunikace Sifrovanim
a autentizaci komunikujicich stran s ovérenim doménového jména a ovérenim organizace pouzitim
protokolu SSL/TLS pfi komunikaci v komunikacni siti [mezi vrstvou transportni (napf. primarni
prenosovy protokol/protokol sitové vrstvy (Transmission Control Protocol/Internet Protocol —
TCP/IP) a aplikacni (napf. http/https)].

15) Web Service Description Language (dale jen ,WSDL") je popisnou jazykovou funkci, jez nabizi tzv.
webova sluzba. Dale slouZi pro popis vstupl a vystupl téchto funkci.

Cl. 3
Vymezeni odpovédnosti

1) Za vyvoj a provoz systému IKR v souladu s pfislusnymi pravnimi pfedpisy odpovida spravce IKR.
Platna legislativa je uvedena na webovych strankach CSSZ https://www.cssz.cz/cz/legislativa.

2) Za stanoveni bezpeCnostnich pravidel a opatteni, aby nedoslo ke zneuziti osobnich udajt uzivatell
IKR, odpovida spravce IKR.

3) Za zajisténi souladu IKR s technickymi specifikacemi, s Provoznim fadem IKR pro komunikaci se
systémy tretich stran, za stanoveni podminek vyvoje a provozu IKR a za vytvareni obecnych
pravidel pro zpracovani, vyuzivani a zvefejnovani dat a informaci prostfednictvim IKR, odpovida
provozovatel IKR.

4) Za odpovidajici ochranu pfistupovych udajd, za manipulaci s poskytnutymi informacemi
a za veskeré skody zplsobené nespravnou ochranou Udajd je piné zodpovédna treti strana.

5) Za spravu a fizeni pristupovych prav na své strané a za ochranu osobnich Gdajli poskytovanych
v ramci navazané B2B komunikace jsou pIné odpovédné treti strany. Provozovatel nenese
odpovédnost za data o uzivatelich v ramci systém( tfetich stran, které jsou pIné v kompetenci
administrator{ tfetich stran.
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Za revizi Provozniho fadu IKR pro komunikaci se systémy tretich stran, ktera probiha nejméné
jednou rocné, odpovida provozovatel systému IKR.

Cl. 4
Odpovédnost za skody

1) €SSZ neni odpovédné za $kodu zplisobenou:

2)

3)

4)

1)

2)

a) zneuZitim pfistupovych udajd k datové schrance ISDS; pristupové udaje k datové schrance
ISDS podle § 10 odst. 1 zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd, ve znéni pozdé&jsich predpisti, je MV povinno zaslat do vlastnich rukou
opravnéné osobé bezodkladné po zfizeni datové schranky;

b) nefunkcnosti jednotlivych casti IKR v ddsledku nespravného pouzivani;

c) vypadky ¢i omezenim dostupnosti verejné datové sité, pomoci které se uskuteCnuje prenos
dat smérem k systému IKR;

d) chybou ¢i zkreslenim vzniklym v ddsledku poruch, ztrat & kryptografickych konverzi pfi
prenosu dat na cesté od poskytovatele internetového pfipojeni k uzivateli IKR a zpét;

e) vypadkem & omezenim dostupnosti IKR zplsobenym cilenym Utokem z vnéjsiho prostredi,
nebo pokud dojde k poruseni bezpecnosti systému IKR v ddsledku neopravnéného zasahu;

f)  zménou poskytnutych informaci zpdsobenou komunikaci mimo rozsah IKR;
g) vypadkem spojeni s IKR v dlsledku planované odstavky IKR.

V pripadé vzniku Skody zavinénim zaméstnance CSSZ a vzniku $kody z jinych d@vodd ne?
uvedenych v predeslych ustanovenich, bude CSSZ postupovat v souladu s obecné zavaznymi
pravnimi predpisy.

CSSZ nenese odpovédnost za kvalitu dat o uZivatelich v rdmci systémd t¥etich stran, které jsou
pIné v kompetenci administratord tretich stran.

Uzivatel IKR je plné odpovédna za spravu a fizeni pfistupovych prav na své strané a pIné odpovida
za ochranu osobnich Gdajl poskytovanych v ramci navazané B2B komunikace.

Cl. 5
Pristup do IKR pro vyuzivani B2B sluzeb

Pro vyuzivani B2B sluzeb je nutny Uvodni proces registrace treti strany, jehoz vysledkem je
rozhodnuti o povoleni nebo zamitnuti pfistupu na definované sluzby.

Treti strana ziskava pfistup do systému IKR na zakladé Zadosti opravnéného zastupce tfeti strany.
Z&dost obsahujici zdlvodnéni opravnéni k vyuZiti sluZeb IKR se podava prostfednictvim datové
zpravy zaslané do datové schranky CSSZ (49kaiq3). Opravnény zastupce treti strany ve
zddvodnéni uvede ustanoveni zakona, o které sv(lj pozadavek opira, a dale pak rozsah a Ucel
pozadovanych udajd. Opravnéni k vyuzivani sluzeb IKR musi byt v souladu s pfislusnymi pravnimi
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predpisy. Platna  legislativa je  uvedena na  webovych  strankach Cssz
https://www.cssz.cz/cz/legislativa. K podani zadosti je mozné vyuzit interaktivni formulaf Zadost
o poskytnuti informaci v elektronické podobé na ePortalu CSsz
https://eportal.cssz.cz/web/portal/tiskopisy-zpiep. Lokalni administrator nasledné obdrzi podklady
pro pristup k B2B sluzbam systému IKR.

Spravu, autentizaci a autorizaci pro pfistup ke sluzbam IKR typu B2B musi zajist'ovat pfipojeny
informacni systém. IKR neeviduje koncové uzivatele tretich stran a neposkytuje jejich autentizaci
a autorizaci.

Certifikat verejného klice divéryhodnym zplsobem svazuje identitu vlastnika certifikatu s jeho
vlastnim nastrojem asymetrické kryptografie, verejnym klicem. Vlastnik certifikatu soucasné
vlastni i soukromy Kkli¢, ktery musi chranit pfed kompromitaci. Verejny kli¢ se pouzije
k nasledujicim operacim:

a) k sSifrovani dat urcenych pro vlastnika certifikatu;
b) na strané aplikacniho serveru k autentizaci tfeti strany pro B2B komunikaci.

Ve vSech uvedenych pfipadech provadi viastnik certifikatu komplementarni operace (desifrovani
dat, autentizaci na strané klienta) pomoci svého soukromého klice.

Cl. 6
Podminky vyuzivani B2B sluzeb systému IKR

Sdélovani informaci tfetim stranam se Fidi pfisluSnymi ustanovenimi §14 zakona ¢. 582/1991 Sb.,
0 organizaci a provadéni socialniho zabezpeceni, ve znéni pozdéjsich predpisli, a ustanovenimi
hlavy IV zakona ¢. 187/2006 Sb., o nemocenském pojisténi, ve znéni pozdéjSich predpisd.
Informace mohou byt sdélovany, pokud tieti strana disponuje zakonnym opravnénim k ziskavani
informaci, a ve své Zadosti uvede ustanoveni zakona, o které sv{ij poZadavek opira, a dale pak
uvede rozsah a (cel poZadovanych udajli nebo z jaké pravni Gpravy vyplyva povinnost CSSZ sdélit
pozadované informace. Platnd legislativa je uvedena na webovych strankach CSSZ
https://www.cssz.cz/cz/legislativa.

Poskytovani informaci obsahujicich osobni Udaje podléha ochrané podle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich (dajl a o volném pohybu téchto Udajli a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Udajd), (dale jen ,GDPRY) a zdkona ¢. 110/2019 Sb., o
zpracovani osobnich Udajli. To znamend, Ze poskytnuti informaci obsahujicich osobni ddaje z
evidenci CSSZ tfetim stranam mimo CSSZ prostfednictvim sluzby B2B vzdy podiéha pfedchozimu
pisemnému souhlasu uréeného vlastnika dat CSSZ, po posouzeni vlivu na ochranu osobnich ddajl
podle ¢l. 35 GDPR, vyjasnéni souladu s bezpecnostni politikou informaci v CSSZ, vyjasnéni
zakonného opodstatnéni a zavedeni bezpecné elektronické komunikace v sitovém komunikacnim
prostredi. Souhlas je poskytnut v ramci Uvodniho procesu registrace treti strany Pokud pravni
predpis stanovi povmnost CSSZ takové zpracovani osobnich Udajti provést, nemusi €SSz provadét
posouzeni vlivu zpracovani na ochranu osobnich tdajd pred jeho zahajenim.

VSechny pfistupy k systému jsou evidovany. Prostiedky IKR umoZiuji pofizovat elektronické
zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého dlivodu byly osobni Udaje zaznamenany

Provozni fad Informaéniho a komunikacniho rozhrani Ceské spravy socialniho zabezpeceni pro
komunikaci se systémy tretich stran

6/13


https://www.cssz.cz/cz/legislativa
https://eportal.cssz.cz/web/portal/tiskopisy-zpiep
https://www.cssz.cz/cz/legislativa

EVROPSKA UNIE

INTEGROVANY w
PROGRAM CSSZ

SANCE PRO VAS ROZVO)]I

4)

1)

2)

3)

4)

),

6)

7)

8)

9)

1)

2)

3)

oW

Projekt ,159 - Vytvoreni informac¢niho a komunikaéniho rozhrani €SSZ za Gi¢elem poskytovani informaci Klienteim® je
spolufinancovan z prostredkd Evropské unie, Evropského fondu pro regionalni rozvoj.
Registracni ¢islo projektu: CZ1.06/1.1.00/07.06393

anebo na Zadost opravnéné osoby zptistupnény této osobé dalkovym zplisobem prostfednictvim
IKR.

Tretim strandm je umoznén pristup jen do DMZ IKR tzn., Ze vnitini sit’ IIS CSSZ je pro jejich
uzivatele nedostupna.

Cl. 7
Charakteristika rozhrani B2B

Rozhrani B2B se déli na piichozi komunikaci smérem do IKR (B2B IN) a odchozi komunikaci z CSSZ
smérem k systém@m tfetich stran (B2B OUT).

IKR poskytuje sluzby B2B, které jsou poskytovany prostiednictvim webovych sluzeb.

Pro pfistup k rozhrani B2B je pozadovan vyssi stupen zabezpeceni (oproti pfistupu napriklad ke
komunika¢nimu kanalu ePodani nebo klientskému portalu).

B2B IKR poskytuje rozhrani pro pripojeni informacnich systémt metodou server-to-server pomoci
standardd webovych sluzeb. Sluzby, které jsou zafazeny do skupiny B2B, nejsou poskytovany
rozhranim pro pristup koncovych uZivateld.

Dlvéryhodné pripojeni B2B je technicky realizovano zabezpecenym sitovym protokolem HTTPS,
kdy se dany informacni systém autentizuje vici IKR pomoci komeréniho serverového certifikatu.

Pro vyuziti rozhrani je nutné pouZit komercni certifikat vydany certifikacni autoritou provozovanou
akreditovanym poskytovatelem certifikacnich sluzeb v CR. Certifikdt musi byt platny a nesmi byt
umistén na seznamu CRL. Certifikdt nesmi mit omezeni, vyluCujici jeho pouziti jako SSL/TLS klient.
Pro autentizaci vyuziva certifikat SSL protokol.

Pouziti kvalifikovaného systémového certifikatu neni, stejné jako u kvalifikovanych certifikatd
osob, pro provadéni autentizace mozné.

Spravu uZivateld, jejich autentizaci a autorizaci pro pfistup ke sluzbam IKR typu B2B musi
zajist'ovat pripojeny informacni systém tteti strany.

Pfi volani B2B sluzby IKR treti strana musi vyplfiovat povinny hlavickovy Udaj d@vod/Gcel
opravnénosti dotazu (element DuvodUcel), ve kterém uvede zakonné ustanoveni a Cislo jednaci.

Cl. 8
Standardy webovych sluzeb IKR

Standardy webovych sluzeb, XML Schéma (XSD) a XML jsou zavazné pfi navrhu a implementaci
sluzeb v IKR.

Rozhrani sluzeb je implementovano pomoci standardu WSDL. Tato specifikace definuje interface
sluzby bez vazby na konkrétni technologie a umoZiuje konzumaci sluZzeb v heterogennich
systémech.

Webové sluzby komunikuji pomoci standardniho protokolu Simple Object Access Protokol verze
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1.1 (dale jen ,SOAP 1.1%). Je vyuzivan SOAP/HTTP binding.

Dodéavané sluzby musi spliiovat specifikaci Web Service Interoperability Basic Profile 1.0 (WS-I BP
1.0). Tato specifikace definuje zavazna pravidla pro interface webovych sluzeb tak, aby byla
zajisténa bezproblémova komunikace mezi technologicky rdznorodymi systémy. Verze 1.0
predepisuje pouziti WSDL 1.1 a SOAP 1.1. V IKR jsou podporovany sluzby synchronni (komunikace
v realném case), asynchronni (mezi predanim a prevzetim je Casova prodleva) a sluzby, které
podporuiji oba zplsoby volani sluzeb.

Centralni aplikacni sbérnice sluzeb (dale jen ,ESB Backend") porovnava a vyhodnocuje vsechny
prichozi zpravy vici XML Schéma sluzby.

Cl. 9
Standardy XML a zakladni pravidla

Standardy XML vychdzi ze stavajicich standard& CSSZ a z doporuceni standardu pro tvorbu XML
schémat v oblasti ISVS.

XML dokumenty jsou v UTF-8; musi byt well-formed; musi vyhovovat specifikaci W3C; povolenymi
jazyky pro nazvy jsou Cestina a anglictina, pficemz v jednom dokumentu mlze byt pouZit pouze
jeden z nich.

Veskeré nazvy v XML nesmi pouZivat diakritiku; konvence slozenych slov je camelCase resp.
UpperCamelCase pro nazvy elementd a lowerCamelCase pro nazvy atributd.

Pro nazvy elementd plati obecna omezeni; povolené znaky v ndzvech elementl jsou mala a velka
pismena a-z, A-Z, Cislice 0-9; maximalni pocet znakd nazvu je 20 (jde pouze o doporuceni); pfi
pouzivani zkratek v nazvech se prvni zkratka uvede celd malymi pismeny a ostatni nasleduijici
s prvnim velkym pismenem a dalSimi malymi (tj. JowerCamelCase); vysvétleni zkratek musi byt
uvedeno v anotacich; u zanorenych elementd by se v nazvu nemél opakovat nazev rodi¢ovského
elementu, pokud to neni nezbytné nutné pro spravnou identifikaci obsahu tohoto elementu.

Pro nazvy atributl plati obecna omezeni pro nazvy a zaroven na zaCatku nazvu atributu nesmi byt
uvedena Cislice.

Nazev datového typu musi koncit slovem ,Type". Pro vécné pojmenovani datového typu se
doporucuje (pokud je to mozné) pouzivat podobny nebo stejny nazev jako elementu, ktery bude
tohoto typu; nazvy primitivnich typd je tfeba nadefinovat jako prvni; anotace je psana pouze
v Cestiné.

Zakladni datové typy CSSZ jsou uvedeny v souboru baseTypes.xsd, ktery se musi importovat;

rozsitené datové typy CSSZ jsou uvedeny v souboru ikrBaseTypes.xsd; pfi tvorbé XSD pro sluzby
IKR je zakazano definovat vlastni datové typy, jez by mohly byt prevzaty z vySe uvedenych XSD.

Cl. 10
Pfichozi zprava

Pfichozi zprava na vnéjSim rozhrani je rozdélena na dvé hlavni ¢asti: hlavickovou ¢ast a datovou
Cast.

Provozni fad Informaéniho a komunikacniho rozhrani Ceské spravy socialniho zabezpeceni pro
komunikaci se systémy tretich stran
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2) Hlavickova cast obsahuije:
a) identifikaci sluzby;
b) verzi sluzby (atribut verzeSluzby);
¢) vstupni informace (element Pozadavekinfo):

1. datum a Cas odeslani zpravy (element CAS),

N

. dlvod/lcel (element DuvodUcel),
3. popis zpravy (element Popis),
4. identifikaci vstupniho kanalu (element Vstupnikanalla),
5. identifikace pozadovaného vystupniho kanalu (element PozadovanyVystupnikanalld);
d) informaci o autentizovaném klientovi (KlientInfo);
e) informaci pro asynchronni komunikaci - identifikace prvotni zpravy ( PredchoziPozadavekld).
3) Datova Cast obsahuje vstupni parametry sluzby.

. 11
Odchozi zprava

1) Odchozi zprava na vnéjSim rozhrani je rozdélena na tfi hlavni ¢asti: hlavickovou ¢ast, aplikacni
status a datovou cast.

2) Hlavickova ¢ast obsahuije:

a) identifikaci sluzby;

b) verzi sluzby;

¢) vstupni informace (element OdpovedH/avicka/PozadavekInfo):
1. dvod/ucel,
2. popis zpravy,
3. datum a Cas odeslani zpravy,
4. identifikaci vstupniho kanalu,
5. identifikace pozadovaného vystupniho kanalu;
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d) informaci o autentizovaném klientovi (KlientInfo);
e) informace o odpovédi (element OdpovedHiavicka/Odpovedinfo):
1. cas odpovédi,
2. informace o vysledku sluzby (element Status),
3. UUID vstupni zpravy,
4. UUID odpovédi;
f) jednotné evidencni Cislo (element JednotneEvidencniCislo) typu UUID.
3) Aplikacéni status obsahuje informace o vysledku sluzby.
4) Datova Cast obsahuje vystupni data sluzby.

dl. 12
Odpovédi sluzeb IKR

1) Odpovédi sluzeb IKR jsou rozdéleny na ti hlavni ¢asti: hlavickovou ¢ast, aplikacni status a datovou

Cast. Hlavickova Cast i aplikacni status obsahuji navratové kody, které jsou systémové.

2) V hlavickové Casti odpovédi je element OdpovedHlavicka/Odpovedinfo/Status, ktery obsahuje
systémovou informaci o vysledku volani sluzby. Obsahuje kod vysledku (element VysledekKod),
ktery mlze obsahovat konstanty ,OK", ,CHYBA" a nepovinny subelement VysledekDetail, ktery

mdze obsahovat dopliiujici informace v pfipadé chyby.

=VysledekKod

L Vysiedenbeail [ 0.0

[ S, S

ChybaSubKod

3) Konstanta,OK" definuje Uspésné zpracovani sluzby. V pripadé tispésného volani doplfiujici element

VysledekDetail neni uveden.

4) Konstanta ,CHYBA" definuje nelspésné zpracovani volani sluzby. V pripadé chyby je povinné
vypliovat element VysledekDetail, kde musi byt specifikovan sub-kod chyby, kterd nastala. Sub-
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kdd se uvadi v elementu ChybaSubKod,

Element ChybaSubKod je vyctovy typ, ktery obsahuije:

a)
b)

)
d)

e)
f)

9)
h)

)

PREKROCEN_CAS - Je prekrocen ¢as pro zpracovani;

PREKROCEN_SEZNAM - Je piekrocena velikost vystupniho seznamu (podle konfigurace nebo
autorizacniho omezeni);

NENI_OPRAVNENI — Neni opravnéni k pozadované interni sluzbé;

NEPLATNY_CAS — Cas dotazu je mimo povolenou toleranci (podle konfigurace) - téZ mimo
rozsah vstupni fronty;

NEPLATNA_VERZE - Verze (SOAP) dotazu/zadosti se liSi majoritné od soucasné verze sluzeb;
NENI_K _DISPOZICI - Sluzba neni docasné k dispozici;
NEVALIDNI_DATA — Data nejsou validni podle XSD dokumentd nebo aplikacni logiky;

APLIKACNI_CHYBA — V pribéhu aplikacniho zpracovani se vyskytla chyba. Chyba je blize
specifikovana v aplikacni ¢asti webové zpravy;

SPECIFIKACE_V _POPISU — Chyba je blize specifikovana v popisu.

6) Systémovy chybovy stav (element ChybaSubKod) neobsahuje konkrétni informace o chybé. Tyto
informace jsou uvedeny ve stavu v dalSi Casti zpravy (element AplikacniStatus). Vypliovani
doplfujiciho popisu (element Popis) je nepovinné.

7)

8)

Element OdpovedInfo vyplfiuji systémy IIS CSSZ, které zpracovéavaji danou sluzbu. V piipadé
nedostupnosti systémi vyplriuje tento element ESB Backend, v pfipadé nedostupnosti ESB
Backend tento element vyplni IKR ESB. V tomto pfipadé sbérnice vyplni chybovy sub-kdd
NENI_K _DISPOZICI.

Odpoved' sluzby obsahuje povinny element AplikacniStatus. Tento element obsahuje informaci o
vysledku zpracovani sluzby systémem IIS CSSZ.

Provc

r—————————

| AplikacniStatusType

| —{—=— B VysiedekKod

|

|

| Kot |

AplikacniStatus E] :;:'EE':;:;“_E ‘::::Z:“Z-:;_ (O |
“HYBA, VAROWVANIL |

|

|

|

|

|

—E—:E} - VysledekDetail
e e e v ]

0.0

bezpeceni pro
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VarovaniSubKod

ChybaSubKod

| VysledekDetail F]——{ == |5

9) Aplikacni status obsahuje element VysledekKod, ktery mlze mit hodnoty ,,OK", ,,CHYBA",
~VAROVANTI",

a) stav ,OK" znadi Uspésné zpracovani sluzby;

b) stav,CHYBA" znaci nelispésné zpracovani sluzby. Nelspésné zpracovani sluzby mlze mit rizné
divody: nekorektni vstupni data (neprojdou logické kontroly), interni chyba aplikace, chyba
dat, a dalsi. V pripadé tohoto stavu je povinné vypliiovat VysledekDetail/ChybaSubKod. Tento
element znadi kéd chyby. Kod chyby je internim vyCtovym typem systému IIS CSSZ a neni
definovan v XSD IKR. Je tfeba vyplnovat i povinny ,Popis";

c) stav ,VAROVANI" znadi, ze sluzba probéhla Uspé&sné, ale uzivateli je sdéleno varovani.
V pfipadé tohoto stavu je povinné vypliovat VysledekDetail/VarovaniSubKod. Tento element
znadi koéd varovani. Kod varovani je internim vyctovym typem systému IIS CSSZ a neni
definovan v XSD IKR. Je tfeba vypliiovat i povinny ,,Popis".

10) Element VysledekDetail se mlze vyskytovat vicekrat. Pfikladem mize byt vraceni vice varovani,
vice chyb, pfipadné kombinace chyb a varovani.

11) Pravidla pro odvozeni VysledekKod:
a) v pripadé existence ChybaSubKod v odpovédi musi byt VysledekKod nastaven na ,,CHYBA",

b) v pfipadé neexistence ChybaSubKod a existence VarovaniSubkod musi byt Vysledekkod
nastaven na ,, VAROVANI;
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c) v pripadé neexistence ChybaSubKod a neexistence VarovaniSubKod musi byt VysledekKod
nastaven na ,,OK".

dl. 13
Technicka infrastruktura IKR

Prostfedi IKR je realizovano s vysokou dostupnosti. Komponenty jsou zdvojeny pro zabezpeceni
rozloZeni zatéZe a odolnosti proti vypadku.

Prostredi IKR je rozdéleno do zén, kde vstupnimi branami jsou pouze DMZ IKR Internet pro pfimy
pristup z internetu a DMZ IKR B2B pro pfistup tretich stran.

IKR obsahuje tfi prostfedi: PP — produkéni prostiedi, TP — testovaci prostredi, IP — integracni
prostfedi. VSechna prostredi obsahuji nezbytnou infrastrukturu pro produkéni provoz, testovani
a integraci systém.

Rozhrani pro sluzby B2B v produkénim prostredi je pristupné na https://b2b.cssz.cz/.

Rozhrani pro sluzby B2B v testovacim prostredi je pFistupné na https://t -b2b.cssz.cz/.

Rozhrani pro sluzby B2B v integracnim prostredi je pfistupné na https://i -b2b.cssz.cz/.

Informace o rozhrani pro sluzby B2B v produkénim, testovacim a integracnim prostfedi IKR jsou
zverejnény na webovych strankach CSSZ.

Cl. 14
Podpora pro tieti strany

Technickou podporu IKR zajistuje call centrum technické pomoci na telefonnim Cisle 800 050 248
v pracovni dny:

Pondéli 8:00 - 17:00
Utery 8:00 - 15:30
§tFeda 8:00 - 17:00

Ctvrtek 8:00 - 15:30
Patek 8:00 - 12:00.

Kontakty:

Ceska sprava socidlniho zabezpeceni
Kfizova 25, Praha 5, PSC 225 08.

Informacni zdroje:

CSSZ provozuje internetovou aplikaci ePortal CSSZ na webovych strankéch https://eportal.cssz.cz/.
Webové stranky CSSZ jsou provozovany na webovych strankach https://www.cssz.cz.
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